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1. ENQUADRAMENTO

A informagéo e os sistemas de informagdo assumem um papel critico no desenvolvimento e sustentabilidade das
atividades de negdcio da Corticeira Amorim, S.G.P.S., S.A. e suas Empresas (conjunto das sociedades sobre as quais a
Corticeira Amorim exerga uma relagao de dominio, independentemente de as respetivas sedes se situarem em Portugal
ou noutro pais), doravante conjuntamente designadas por “Corticeira Amorim” estio expostos a um crescente nimero de
riscos operacionais que podem resultar em impactos negativos para a Corticeira Amorim, nomeadamente:

i.  Perdas paraonegdcio da Corticeira Amorim.
ii. Afetagdodasoperagdes e qualidade dos servigos prestados.
ii. Degradagéao daimagem da Corticeira Amorim
iv. Incumprimento com obrigagdes legais, regulamentares ou contratuais.

Este contexto de risco requer a existéncia de regulamentagao relativa a ciberseguranga. O presente documento formaliza

a Politica Geral da Ciberseguranga da Corticeira Amorim.

2. OBJETIVO
A Politica Geral de Ciberseguranga tem por objetivo regulamentar a ciberseguranga na Corticeira Amorim, alinhada com
principios e diretrizes constantes na missao da Corticeira Amorim, de forma a:

i. Contribuir para a manutengéo da confianga de clientes, trabalhadores e trabalhadoras, acionistas e entidades
reguladoras na capacidade da Corticeira Amorim em proteger a informagéao sob a sua responsabilidade de ciber
ameagas ou outras, acidentais ou intencionais, que possam comprometer a sua confidencialidade, integridade e
disponibilidade.

ii.  Cumpriras obrigagdes legais, regulamentares e contratuais aplicaveis a Corticeira Amorim.

ii. Possibilitar uma capacidade de detegao atempada de eventos que podem ser indicios de agdes que visem o

comprometimento da informagao e dos sistemas de informagao da Corticeira Amorim.

iv. Disponibilizar uma capacidade de resposta eficaz e eficiente em caso de ocorréncia de incidentes de

ciberseguranga.

v.  Operacionalizar a estratégia de ciberseguranga da Corticeira Amorim, considerando os desafios atuais e futuros a

que a Corticeira Amorim tem de dar resposta, em fungao da evolugao tecnoldgica.

3. AwmBITO
A Politica Geral de Cibersegurancga estabelece o enquadramento da ciberseguranga na Corticeira Amorim, e aplica-se:

i.  Ainformacgao e sistemas de informagéao que se encontram sob a responsabilidade da Corticeira Amorim;

ii. A todos trabalhadores e trabalhadoras da Corticeira Amorim que sdo responsaveis por contribuir para a
concretizagao desta politica, quer através da defesa e observancia dos principios de boa governagao, vertidos
também no Cadigo de Etica e de Conduta Profissional da empresa, quer através de fungées diretas nos temas da

ciberseguranga. Esta politica tem um grupo de destinatarios interno e outro externo:

a) O grupointernoincluitodos os trabalhadores e trabalhadoras (incluindo membros dos drgdossociais, diretores
e trabalhadores) de qualquer Empresa que integre a Corticeira Amorim, bem como todos os trabalhadores e

trabalhadoras emregime de trabalho temporario. A Corticeira Amorim e os seus trabalhadores e trabalhadoras
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pautarao as suas decisdes e agdes pelos principios de atuagao estabelecidos na presente Politica, cumprindo
as suas obrigagdes de forma profissional, responsavel e zelosa, procurando, quaisquer que sejam as
circunstancias, a exceléncia de desempenho, promovendo um ambiente de trabalho apropriado, protegendo
areputagao e contribuindo para sustentabilidade da Corticeira Amorim;

b) O grupo de destinatérios externos abrange todas as entidades que se relacionam econdmica, institucional ou
socialmente com a Corticeira Amorim. Aos stakeholders externos (acionistas e investidores, clientes,
parceiros de negdcio e fornecedores da Corticeira A) é expressamente requerido o respeito ou a adesio aos
principios estabelecidos esta politica, na medida em que os valores, principios e padrdes aqui estabelecidos
lhe possam ser aplicaveis.

4. ESTRUTURADA POLITICA DE CIBERSEGURANGCA
A Politica da Ciberseguranga da Corticeira Amorim é enquadrada através de um conjunto de regulagdo em matéria da
ciberseguranga que a operacionaliza, de acordo com a seguinte estrutura hierarquica:

Politica
Geral

Politicas
Especificas

Procedimentos LELIETH Instrugdes
Operativos Operativos de Trabalho

A Politica Geral, definida neste documento, estabelece orientagdes globais para a protegdo da informagéao e dos sistemas
de informagéo da Corticeira Amorim, e as responsabilidades pela suaimplementagao.

As Politicas Internas Especificas regulamentam aspetos especificos de protegéo dos inerentes aos diversos dominios da
ciberseguranga relevantes, em conformidade com os requisitos de negdcio da Corticeira Amorim, e com as obrigagdes
legais, regulamentares e contratuais aplicaveis. Estas politicas internas definem o nivel de seguranga minimo a ser
implementado na Corticeira Amorim.

Os Normativos formalizam as regras e requisitos da ciberseguranga que visam operacionalizar as Politicas Especificas.

Os Procedimentos Operativos, Manuais Operativos e Instrugdes de Trabalho detalham atividades operacionais,
necessarias aimplementagédo dos Normativos da ciberseguranga.

5. ENQUADRAMENTO LEGAL E REGULAMENTAR
A Politica da Ciberseguranga da Corticeira Amorim esta alinhada com as disposi¢des legais e regulamentares a que a
Corticeira Amorim estd obrigada no desenvolvimento das suas atividades.
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6.

REFERENCIAS

Esta Politica inclui a postura da Corticeira Amorim sobre este assunto e estabelece principios alinhados com as principais

normas internacionais aplicaveis tais como:

7.

ISO/IEC 27001;
NIST CSF.

PRrRINCIiPIOS

A Politica da Ciberseguranga da Corticeira Amorim assenta num conjunto de principios da ciberseguranga que tém de ser

seguidos e aplicados:

Vi.

Vii.

Viii.

8.

Cumprir com as responsabilidades inerentes a sua fungdo em matéria de cibersegurancga e definidas no corpo

normativo de ciberseguranga da Corticeira Amorim;

Identificar os riscos de ciberseguranga a que se encontram expostos ainformagao e os sistemas de informagéo da
Corticeira Amorim, analisa-los em fungdo do seu potencial impacto e probabilidade de ocorréncia, e implementar

medidas de controlo que mitiguem os riscos identificados;
Garantir que o acesso a informagao e aos sistemas de informagéao da Corticeira Amorim é:

- Controlado através da identificagdo e autenticagdo do trabalhador ou trabalhadora que acede e do

equipamento utilizado para o acesso;
- Rastreado através da manutencgao do registo dos acessos realizados ou tentados;

Atribuir o acesso somente ainformagé&o e aos sistemas de informagéo necessarios ao desempenho da fungao de
cada trabalhador ou trabalhadora, considerando principios de segregagao de fungdes;

Incluir a seguranga no desenho e implementagéo de sistemas de informagéo;

Proteger a informagao e aos sistemas de informagao de forma continuada, ao longo de todo o seu ciclo de vida,

contra acessos ou utilizagdo nao autorizados;

Planear e assegurar a disponibilidade da informagéao e dos sistemas de informagéo que suportam a continuidade

das atividades de negdcio da Corticeira Amorim em caso de ocorréncia de um incidente grave;

Assegurar a existéncia e concretizagdo de um plano de formagao continua em ciberseguranga, bem como agdes
recorrentes de atualizagao e sensibilizagdo, dirigidos a todos os trabalhadores e trabalhadoras (incluindo membros

dos 6rgéos sociais e diretores).

RESPONSABILIDADES

E da competéncia do Conselho de Administragio da Corticeira Amorim aprovar a Politica Geral de Ciberseguranca da

Corticeira Amorim, cabendo a sua Comissao Executiva a aprovagao das Politicas Internas Especificas e patrocinio do Plano

Estratégico de Ciberseguranga, e disponibilizar os instrumentos e meios adequados para o governo da ciberseguranga na

da Corticeira Amorim.

A Ciberseguranga integra a area de suporte transversal “Tecnologias e Sistemas de Informagao” que é acompanhada por

um membro da Comissao Executiva da Corticeira Amorim.
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A gestao transversal da ciberseguranga é da responsabilidade da Area de Cibersegurancga. A Area de Ciberseguranga tem
como principais responsabilidades:

i.  Definir e controlar a execugao do Plano Estratégico de Cibersegurancga;

i. Definir e controlar a implementagdo da Politica Geral e das Politicas Especificas e coordenar da sua
operacionalizagdo em Normativos, Procedimentos Operativos, Manuais Operativos e Instrugdes de Trabalho;

ii. Produzir, monitorizar e reportar a evolugao dos indicadores internos e externos de ciberseguranga;

iv. Apoiar as Unidades de Estrutura da Corticeira Amorim na avaliagdo do risco de ciberseguranga e na definigdo dos
respetivos planos de mitigagéo.

E de a responsabilidade da Corticeira Amorim desenhar, implementar e manter sistemas de informagao seguros, em

conformidade com a Politica Geral de Ciberseguranga da Corticeira Amorim.

E da responsabilidade das Unidades de Negdcio a implementagdo da Politica dentro do ambito da atividade que
desenvolvem.

Cada trabalhador e cada trabalhadora da Corticeira Amorim é responsavel pelas suas agdes relacionadas com a protegao
da informacgéo e dos sistemas de informagao que acede ou manuseia no decurso das suas fungdes, tendo de zelar pela
seguranga da Corticeira Amorim.

9. ENVOLVIMENTO COM STAKEHOLDERS

A Corticeira Amorimintegra na definigdo das suas politicas, incluindo a Politica Geral de Cibersegurancga, os pontos de vista,
interesses, necessidades e direitos dos stakeholders potencialmente afetados pelas suas atividades. Para isso, realiza
consultas regulares aos seus stakeholders, nomeadamente trabalhadores e trabalhadoras, incluindo os da cadeia de valor,
comunidades, consumidores e utilizadores finais, clientes, fornecedores e acionistas, entre outros.

10. COMUNICACAO
A Corticeira Amorim toma as medidas apropriadas para garantir a divulgagdo da Politica Geral de Ciberseguranga,
disponibilizando-a no site corporativo da Corticeira Amorim (www.amorim.com, em portugués e em inglés) permitindo,

nomeadamente, que:

»  Todos os destinatarios internos conhegam o contetdo da presente Politica, compreendam seu escopo e adotem
os principios e praticas nela preconizados, cabendo ainda ao Departamento de Recursos Humanos outras medidas
de divulgagao interna apropriadas;

»  Todos os destinatarios externos conhegam o contetdo da presente Politica, compreenda. m o seu escopo e

respeitem ou adiram aos principios nela estabelecidos, na medida em que os valores, principios e padrées lhe
possam ser aplicaveis.

11. GESTAODAPOLITICA GERAL DE CIBERSEGURANGA
As excegdes a Politica Geral de Ciberseguranga da Corticeira Amorim sao tratadas conforme as regras instituidas em
normativo préprio, que estabelece um processo formal de gestédo de risco para o tratamento destas situagoes.

O tratamento das excegoes é realizado através de uma gestao partilhada por parte dos responsaveis das diferentes areas,

funcionais ou técnicas, nos respetivos dominios de competéncias, sob a coordenagédo da Area de Ciberseguranga da
Corticeira Amorim.
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Todas as excegdes autorizadas sdo identificadas e registadas, para que tais situagdes sejam incluidas na proximarevisdo da

Politica da Ciberseguranga da Corticeira Amorim ou sejam formalizadas como excegdes.

A Politica Geral de Ciberseguranga da Corticeira Amorim e as suas alteragdes sado aprovadas pelo Conselho de
Administragao da Corticeira Amorim.

12. CONFORMIDADE
Cada trabalhador e cada trabalhadora ¢ individualmente responsavel pelo conhecimento, compreensao e cumprimento
das suas obrigagdes na correta utilizagéo e protegao dainformagao e dos sistemas de informagéo da Corticeira Amorim.

As situagdes de incumprimento com a Politica Geral de Ciberseguranca, ainda que de forma tentada, poderao originar

processos disciplinares, bem como agdes de natureza civel ou penal, em conformidade com as leis aplicaveis.

Encontram-se implementadas medidas de caracter geral para monitorizar comunicagdes internas e externas e os padrées
de utilizagao dainformacgéo e das tecnologias de informagéo, sempre em estreito cumprimento das leis e regulamentos de

protegdo de dados pessoais.

Quaisquer duvidas sobre a Politica Geral de Ciberseguranga da Corticeira Amorim tém de ser enderegadas a Area de
Ciberseguranga.

13. VALIDADEEREVISAO
A Politica Geral de Ciberseguranga da Corticeira Amorim sera periodicamente revista, ou sempre que tal se justifique, em
consequéncia da ocorréncia de alteragoes significativas na legislagao e regulagao aplicaveis, na estratégia de negdcio da

Corticeira Amorim e/ou no perfil de risco da Corticeira Amorim.

14. VERSOES

Aprovagao

Versao Elaborado

1.0 CISO/OSl 03/02/2022 | Conselho de Administracdo da Corticeira | 23/02/2022
Amorim, S.G.P.S, SA.
11 CISO/ Amorim Cork | 03/01/2024 | Conselho de Administragido da Corticeira | 19/01/2024

T Amorim, S.G.P.S, SA.
2.0 Area Ciberseguranga/ | 16/03/2026 | Conselho de Administragdo da Corticeira | 30/03/2026
Amorim Cork IT Amorim, S.G.P.S, SA.

Mozelos, 30 de margode 2026
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ANEXO | - GLOSSARIO

Ciberseguranga

Ciclode Vida

Trabalhadores

Confidencialidade
Disponibilidade

Incidente de
Cibersegurancga

Integridade

Segregacéo de
Fungoées

Sistemas de
Informagao
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Mecanismos tecnoldgicos, processos e praticas que asseguram a
protecdo da confidencialidade, integridade e disponibilidade da
informagao e dos sistemas de informagao, incluindo infraestruturas de
comunicagbdes, contra ciber ameagas, ou outras ameagas.

Etapas relevantes da existéncia da informagéao, desde a sua criagao,
utilizagéo, transporte e destruigao.

Funcionarios, fornecedores, consultores, incluindo os trabalhadores
de entidades externas ou outras entidades e/ou pessoas que acedam
ainformagé&o e/ou as tecnologias de informagao Corticeira da Amorim.

Atributo de seguranga da informagao que assegura que ainformagao é
acessivel apenas por entidades autorizadas.

Garantia que informagao ou os sistemas a estdo disponiveis para
acesso, sempre que solicitados por uma entidade autorizada.

Evento ou um conjunto de eventos que comprometem ou podem
comprometer ainformagéao e/ou os sistemas de informagéo, incluindo
atos ou omissdes, deliberados ou nado que violem as politicas de
ciberseguranga da Corticeira Amorim.

Atributo de seguranga da informagao que assegura que ainformagéo é
alterada ou suprimida de forma autorizada.

Separagao efetiva entre atividades incompativeis ou conflituantes
entre si (e.g. autorizagéo e execugao), com o intuito de assegurar que
nenhum utilizador consegue executar ambas as fungdes.

Qualquer combinagédo de dispositivos, equipamentos de rede,
plataformas, processos, aplicagdes, interativos ou ndo, total ou
parcialmente automatizados, que utilizem, armazenem, transportem
ou transformem informagao.
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